
数据隐私现状报告
三大数据隐私保护模式与 AI 时代隐私增强技术 (PET) 的崛起



前言 – 2023 年的数据隐私现状回顾

随着数据不断改变着营销行业的格局，数据隐私保护成了不少行业领导者的关注
重点。为理清数据隐私保护方面的复杂格局，MMA Global 与 AppsFlyer 携手开展
了一项深入的基准研究。我们邀请了 150 名来自各个领域的资深营销人员，对数
据隐私的现状和未来发展方向进行了梳理，提出了一个全新的框架，在这个框架

中，隐私保护将成为企业的竞争优势。


我们的研究得出的一个主要结论如下：虽然多数企业已满足了合规方面的基本要
求，但隐私保护工作的成熟度还有待提高。研究表明，有些企业未能为消费者提
供有效的隐私保护和风险控制方案，有些企业则需要在培训和宣传方面加大投
入。在此背景下，基于企业内部不同的隐私战略负责人和基础数据资产类型， 
行业里出现了三种不同的数据隐私管理模式： 

  典型的隐私导向（由首席隐私官、安全官或法务官负责）：常见于持有大体量
数据的企业，对于这些企业而言，隐私战略必须以安全和降低风险为中心

 技术导向（由首席数据官或首席信息官负责）：常见于注重从数据中获取价值
以及重视数据质量的企业。技术驱动型的隐私保护策略通常更重视与消费者进
行价值交换，以便更有效地获取个人数据

 最后，营销导向：常见于获取数据量较少、但需要通过各类数据信号测试营销
效果的公司。对于此类公司而言，隐私保护工作通常由首席营销官（CMO）负
责，他们往往会优先考虑品牌声誉和隐私保护措施带来的营销效果。 

企业高管需采取行动


我们的研究表明，企业需增强紧迫性和主动性，采取综合措施保护数据隐私。 

要在生成式 AI 崛起的时代占领先机，企业必须做到以下几点

 提高对隐私保护的重视程度，而不应仅将其视为一项合规工

 通过隐私保护计划路线图提高隐私保护工作的成熟

 隐私保护能力建设应覆盖企业管理、运营、技术和文化等方

 通过采取战略性、前瞻性措施，对可能出现的风险做好应对准

 制定并实施相关战略，通过隐私保护提高企业价值


将隐私保护融入战略、管理、流程和技术，将其转变为企业的核心业务能力。
积极转变隐私管理方式，让隐私保护成为企业文化，马上行动起来吧。

1. 愿景与导向

2. 隐私保护措施

3. 数据隐私技术



三大隐私保护管理模式
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全新的隐私保护框架

1. 愿景与导向

1.愿景与导向

2.隐私保护措施

C - Level 高管

主导权与优先级

目标

品牌声誉

将隐私作为默认设置 生命周期管理
培训和提高意识

定期评估
安全措施
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PET 优先级 许可管理工具 匿名化加密技术 隐私保护数据共享



研究背景

 业内首份数据隐私现状基准研究报
 基于 2023 年 7 月调查所得数
 N=150 名来自各个领域的资深营销人
 行业分类 

 大体量数据企业（零售、科技、电信
 数据受监管类企业（金融、制药
 小体量数据企业（CPG、产品）

金融服务

零售

媒体娱乐

技术

家庭耐用品

CPG（包装消费品）

健康制药

其他产品

电信

其他服务
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4.60%
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关键洞察
隐私保护愿景与导向



在 GenAI 时代，数据保护相关的风险日益增多

1.数据 >40%
监管合规、隐私、安全

2.声誉

3.财务

30%-40%

10%-35%

缺乏对内容 & 产品/ 
公关问题的把控

运营“黑盒”导致决策错误。
被竞争对手超越。 
无法看到回报



尽管如此，许多公司在隐私保护方面仍然缺乏紧迫感

极为紧迫

非常紧迫

有些紧迫

完全不紧迫 1%

43%

45%

11%
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企业首先将隐私保护工作视为例行公事，其次才将其视为一项竞争优势
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基于企业内部的不同负责人，数据隐私保护可分为三种模式

首席隐私官

首席安全官

首席法务官

首席数据官

首席信息官

首席营销官

0% 5% 10% 15% 20% 25% 30%

17%

10%

9%

23%

25%

13%

36%

36%

25%

隐私导向：零售、金融

技术导向：零售、耐用品、技术

营销导向：

大型公司（>10 亿美元)、
金融服务



首席营销官更重视数据隐私保护带来的品牌声誉和营销效果
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技术主管或首席数据官更重视与客户进行价值交换， 
以便更有效地获取个人数据
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最后，法务负责人更重视缓解相关风险
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尽可能避免数据泄露事件



研究背景

 首席营销官更重视数据隐私保护带来的品牌声誉和营销效

 技术主管或席数据官更重视与客户进行价值交换，以便更有效地获取个人数据

 最后，法务负责人更重视缓解相关风险

 在 GenAI 飞速发展的背景下，虽然人们对数据和数据相关风险的关注

度不断提高，但一些营销人员仍未将数据隐私保护提上日

 目前，数据隐私保护工作主要被视为例行公事，其次才被视为企业的

一项竞争优

 基于企业基础数据资产性质和数据隐私管理者不的同，隐私保护可分

为三种模式：



关键洞察
隐私保护措施



70%

50%

60%

40%

30%

20%

80%

营销人员仍主要关注提高数据的价值和体量，
但质量和速度相关的问题成为阻碍

56.00%

51.33%

数据的 5 V 特征 

43.33%

44.67%

36.67%

价值 (Value) - 数据的有用性、
相关性和可提供的信息

体量 (Volume) -  
数据的规模大小

多样性 (Variety) - 数据格式
和来源的多样性和异质性

真实性 (Veracity) - 数据的
质量、准确性和可信度

速度 (Velocity) - 生成、
获取、处理和分析数据的

速度
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企业的隐私保护策略与基础数据资产的特点息息相关

价值 58% 60% 60%

60%

53%

33%

35%

33%

56%

53%

50%

47%

40%

32%

37%

法务导向 技术导向 营销导向
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多样性
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 数据体量大， 

来源多

 高度重视价值
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 客户沟通和忠诚度

是重

 高度注重数据质量

和价值最大化

 数据体量

 主要来源于电子

邮件

 测试不同的数据

信号的效果



营销人员认为他们已经建立起了基本的合规框架，

目前的关注重点是提高隐私保护体系的成熟度

在整个数据生命周期中降低隐

私风险：

将隐私保护融入公司运营、

体系和文化：

63%

62%

建立基础

33% 专家

59% 高级

合规框架:



70%

50%

60%

40%

30%

20%

80%

虽然多数企业十分重视隐私保护工作，但在为消费者提供有效的
隐私保护和风险控制方案方面，这些企业仍有很大进步空间

56% 54%

53% 53%

45%

数据生命周期管理 数据收集最小化 隐私作为默认设置 透明的隐私政策 许可与可选方案

69% 的产品
营销人员



尽管不少企业定期进行隐私保护评估，但多数企业不愿在培训宣传、
建立隐私文化方面加大投入

65

47

在以技术或法务为主导的
公司中占比最高

定期进行隐私保护评估： 定期进行隐私影响评估，
降低相关风险

培训和宣传： 组织隐私保护培训， 
提高企业员工对隐私保护的意识

122



隐私增强技术正日益成为企业的关注重点， 
但企业对这项工作的紧迫性还有待提高

这是公司的首要任务

这是公司安全官的一项主要工作

我们正在进行相关工作

我们不打算对 PET 给予更多关注

不被视为公司的优先事项

0% 20% 40% 60% 80% 100%

11%

29%

59%

1%



90%

70%

80%

60%

50%

40%

100%

企业对各类隐私增强技术的关注度差异较小，

目前以许可管理和数据共享工具为主

51.00% 51.00%
47% 46%

匿名化和假名化：从数据中删除
或替换个人身份信息（PIII），
使信息无法与特定个人对应起来

加密：对信息进行编码，

使其在存储、传输和处理过程中


无法被未经授权者读取

基于隐私保护的数据共享：

在实现数据共享的同时保护个人隐私，

以实现在不直接暴露敏感信息的情况下

进行数据分析和协作

许可管理工具:

为用户提供隐私保护信息和选项
的工具，帮助用户了解并管理数

据共享方案

122

在重视数据
速度的公司

中占 62%

在隐私导向
的公司中占 

56%



在营销导向
的公司中占 

37%



隐私保护措施 - 关键洞察

 营销人员主要关注的仍是提高数据的价值和体量。但质量和速度相关的问题成为阻碍。

 具体来说，企业的隐私保护策略与基础数据资产的特点联系紧密：

 典型的隐私保护模式常见于拥数据体量较大且价值较高的企业

 技术主导的隐隐私保护模式则常见于从数据中获取高价值信息且注重

数据质量的企业

 最后，营销导向的隐私保护模式常见于获取数据量较少、但需要通过

各类数据信号测试营销活动效果的企业。

 整体而言，多数营销人员已认识到，仅满足合规要求是不够的，企业还需在整个数

据生命周期中降低隐私风险，将隐私保护融入组织的运营、体系和文化，以此提高

隐私保护的成熟度

 在此背景下，隐私增强技术（PETS）等关键技术正日益成为营销人员的关注重点

 虽然多数企业十分重视隐私保护工作，但在为消费者提供有效的隐私保护和风险控
制方案方面，企业仍有很大进步空间。此外，他们也缺乏对隐私培训、建立隐私保

护文化的投入。



企业数据分析



受访者中市场和产品营销人员占比

营销

产品营销

分析 - 营销活动和营销业绩

社交媒体/内容营销

品牌管理

品牌安全

分析 - 研究与消费者（质量/数量）

广告/媒体

0% 20% 40% 60% 80% 100%

53%

28%

7%

3%

5%

1%

1%

1%



多数受访者担任主管及以上级别职务

CEO/总裁/总经理

CMO

其他 C 级行政人员

EVP/SVP/VP

高级主管/主管

高级经理

经理

主管/协调员/助理

0% 20% 40% 60% 80% 100%

0.67%

77.33%

13.33%

8.67%



受访者对数据隐私工作的参与度及熟悉程度

深入参与、非常熟悉

有些涉及、有些熟悉

极少参与、不太熟悉

不熟悉、不参与

0% 20% 40% 60% 80% 100%

55.33%

44.67%



受访者来自多个领域

零售

金融服务

媒体娱乐

技术

家庭耐用品

CPG（包装消费品）

健康制药

电信

其他产品

其他服务

0% 20% 40% 60% 80% 100%

29%

24%

15%

12%

7%

5%
3%

2%

1%



多数公司同时开展 B2B 和 B2C 业务

B2B 和 B2C

仅限 B2C

仅限 B2B

其他（请注明）

0% 20% 40% 60% 80% 100%

76%

15%

9%


